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Turkiye'de Internet 15 yasimi doldurdu. Tirkiye Internetinin temsil ettigi
degisimi algilayamadi. Bu nedenle cok sancili bir 15 yil yasadik. Gelisme planh
programli olmadi. Cok hizli bir sekilde ve kaygan zeminde gelisen Internet,
tum diinyanin c¢ézmekte zorlandig problemleri ortaya cikardi. interneti
gelistirmek igin yavas davranan Turkiye, ortaya ¢ikan marjinal problemlere
hizli bir reflekle cevap verdi. Marjinal problemlere yasakci bir refleksle
yaklasan Tirkiye; boylece iiyesi olmaya calistigi modern dinyaya ters bir
yonde ilerleyerek, interneti zapturapt almaya calisiyor. Bunu yaparken de
Turkiye'ye zarar veriyor.

Dunya adina “Bilgi Toplumu” demeye calistigimiz yeni bir toplum bicimine
ge¢menin sancilarini yasiyor. Avrupa Birligi, internetin temsil ettigi degisimi,
Sanayi Devriminden daha 6nemli oldugunu kabul ediyor; ve tiim Avrupay1 bu
devrimsel gelismeye hazirlamak ve bu yolla diinyanin en dinamik ve rekabetci
ekonomisi olmay1 Lizbon Hedefleri olarak kabul etti. E-avrupa projesi de bu
kapsamda basladi ve devam ediyor.

Internet bilgi ve enformasyonun iretilmesi, saklanmasi, tasinmasi, islenmesi
ve sunulmasim ¢ok hizli, kolay ve ucuz yapillmasinin sonucudur. Bu degisim
ekonomin yapisini, insan gici gereksinimi, mesleklerin yapisimi, kisaca
yasamin pek c¢ok buyutu degistirmeye baslamistir. Bir yandan teknolojinin
surekli gelismesi, 6te yandan internetin ¢ok merkezli, dagitik yapisi ¢éziimii
c¢ok zor pek ¢ok konuyu giindeme getirmistir. Internet bugtin 1.3 milyar insan,
550 milyon kayith bilgisayar, 150 milyon civarinda web ve alan adi, 100 milyar
civarinda sayfayr kapsamakta, 60 Milyon kisinin kisisel webi yada/gunligt
oldugunu, 100 Milyon 6lciisiinde videonun yukli oldugunu diistiniiyoruz. Bu
devrimsel bir degismenin yansimasidir.

Turkiye  bu devrimsel degisime ayak uydurmak, ondan yararlanmak
konusunda diizgiin kurumsal bir yapiyr kuramadi; iyi kotii  bir strateji
olusturmakta ve hayata gecirmekte gec kalmis durumda. Zaman zaman da
ciddi yasake¢: refleklerle toplumun gundemine oturdu. Bugiinlerde youtube,
alibaba, wordpress, geocities gibi yerlerin ¢ok sik ve uzun stireli
yasaklanmasi, daha dogrusu Tiirkiye'de yasayanlarin ¢ogunluguna erisimin
engellenmesi artik Tirkiye'ye zarar vermeye baslamistir. Biz bu konuyu
irdeleyecegiz.

Turkiye Siber Sug¢ sozlesmesi hazrliklarina katilmis olmasina ragmen bazi
sakincalarl nedeniyle sézlesmeyi imzalamamistir. Sézlesme, devletlerin kendi
mevzuatlarinda yapilmas: gereken degisikliklerin ¢cercevesini ciziyordu. Biz
sivil toplum kuruluslari1 TCK ve CMUK cikarken bu eksiklikleri kapatmaya
calistik. Bilisim Suralar sirasinda Hukuk Calisma Gruplari kapsamh raporlar
uretti. Daha oOnceleri de Inet-tr konferanslarinda Bilisim ve Internet
Hukuku'nun gesitli boyutlar;, TCK taslagi, Internet aktorlerin Sorumluluklan
gibi konular enine boyuna tartisildi; cesitli oneriler olusturuldu. TCK tasarisi
gundemde iken, biz Bilisim STK'lar1 Hukuk Calisma Grubu olarak, TCK'nin



bilisimle iliskin maddeleri konusunda gorus belirttik, somut madde énerileri
sunduk. Cok az1 o an kabul gérdii; cok hizh yasalastigi icin ikna ve diyalog icin
yeteri zaman bize ayrilamadi. CMUK ise o kadar hizli yasalast1 ki, bizim bir
gorus iletme sansimiz bile olamadi.

Ulkemizde Internete iliskin ilk yasa calsmasi RTUK yasas: ¢ikarken,
Anayasa Komisyonunda basin kanununa eklenmek isteyen “Interneti Basin
Kanunun tabi tutan” yasa maddesi idi. 55. Hiklimet, alternatif medya
goruntlisi halini almaya baslayan internet yayinciligindan rahatsiz olmustu.
Koalisyon ortagi 3 partiden birer temsilcinin ortak imzasi ile oOnerilen bu
madde ile, interneti basin kanununa tabii kilarak cezalart %50 artirmak ve
boylece Internetdeki istenmeyen sesleri kismak hedeflenmisti. RTUK
kanununda cok tartismali maddelerin arasina eklenen bu maddenin, her web
sayfasinin 2 kopyasinin savciliga iletilmesi gerektigi anlamina geldigi
anlasilinca, kamuoyu isyan etti. lgili madde, genel kurulda yumusatildi;
hakaret ve yalan haber icin para cezasinin agirlagtinilmasina déniistii.
Cumhurbaskaninca veto edildi ama, tekrar oldugu gibi bir sene sonra,
Internet Haftas: ile Bilisim Surasi arasinda tiim Sivil toplumun qighklar:
arasinda yasalast.

Bu arada UYAP projesi baslamisti. Az sayida Bilisim Hukuku seminerleri
hakim ve savcilara veriliyordu. Ama, son degerlendirmede, tlkemiz hakim,
savcl ve avukatlarim bilisim ve internet konusunda egitmek icin yeterli cabay1
harcamada.

Adalet Bakanligi daha sonra bir “internet Yasasi” cikaracagin ilan etti. Bu
amacla bir komisyon kurulmaya baslandi. Ama, komisyon bir sene sonra
calismaya basladi. Givenlik agirhkli kamu temsilcileri ve Universite kaynaklh
hukukcularin agirlikli oldugu komisyonda az sayida bilisimci vardi. Internet
sektorunde galisan 6zel sektdr temilcisi ve sivil toplum kurulusu temsilcisi yok
denecek diizeydeydi. Daha sonra bir servis saglayict eklendi. Uzun
tartismalardan sonra Basbakanliga sunulacak bir taslak ortaya cikti. Taslak
Adalet Bakanligi webine konmustu.

Bu sirada ulkenin giindemine “gocuk pornosu” oturdu. Cocuk pornosu
haberleri, abartilarak kamuoyu yaratildi. “Temiz internet” soylemleri ortalig:
kapladi. Basbakan'in talimati sonucunda Ulastirma Bakanlig: durumdan vazife
cikardi. Adalet Bakanhg: ve Adalet Bakanhg taslagi bir kenara birakildi.

5651 nolu yasa ¢ok hizli bir sekilde, kamoyunda yeteri kadar tartisilmadan,
uzman Sivil Toplum Kuruluslarinin  ¢igliklan arasinda, ¢ocuk pornosu
bahanesiyle, “temiz internet” soylemleri ile c¢ikartildi. Béyle bir yasanin
Avrupa Birligi ve modern diinyada olmadigini kamuoyuna ve kanun
koyucularimiza bir defa daha hatirlatmak isteriz. Yasa metnine son anda
“Ataturk’e iliskin suglar” ve cevap hakki eklendi. Bu 2 eklenti, taslagin
baslangicta ilan edilen bashk, amac ve kapsamu ile celismekte.

Turkiye'de 5651'den d6nce mahkemeler webleri yasaklamaya baslamisti. Bu
Askeri mahkemenin “yolsuzluk.com”u yasaklamasiyla baslamisti. Artik
mahkemelerimiz, interneti bir medya ortami olarak degerlendirmeye
baslamis, ve kolayca, fikri haklardan, kisilik haklarindan dolay: internetde bir
webe, bir alan adina, bir IP'ye yasak getirmeye baslamisti. Bunu pek cok halde



tedbir karar1 olarak aliyordu. Tiim bunlar, cok hakli ve adil olabilir. Ama,
gordugumiiz uygulamalar, bir bilirkisi incelemesine bile tabii olmadan, yeteri
teknik birikim olmadan, tabir caizse, “vur deyince oldiir” tiirii bir uygulamaya
dondi. Benzeri bir sekilde, basin gibi algilanan internetde islenen suclarin
cezalarinin %50 artirilmasi ¢ok olagan bir uygulama haline gelme egiliminde.
Ama, gun gectikce hayatimiza daha fazla giren Internet istisna degil temel
arac olmaya basladi!

Internet Yasaklar1 Adaletsizce Uygulamyor!

Bugiinlerde mahkemelerimiz gerek 5651 yoluyla gerek baska yasalara
dayanarak youtube, wordpress, geocities, alibaba gibi bir ¢cok web sitelerine
erisimi sik sik kapatmaktalar. Bu yasaklamalarin cok ciddi bir adaletsizligi
yarattigini pek ¢ok kimse farkinda varmiyor. Bu yasaklama kararlarini bir an
icin dogru kabul edelim ve uygulamanin sonuclarini inceleyelim. Amerikan
kongre kiitiiphanesi, bugiin, diinyadaki en buyuk kuttiphanesidir. Youtube'un
bir video nedeniyle timuyle kapatilmasi, Kongre kitiiphanesinin bir kitap
nedeniyle kapatilmasina esdegerdir. Bir baska benzetme, diyelimki icinde
binlerce diitkkan olan alisveris merkezlerinin oldugu bir mahalle ya da
kompleks var. Bir ditkkaninin faaliyeti durdurmak icin tim mahalleyi
kapatiyoruz. Bu Telekomunikasyon Kurumu’nun (TK) ilgili yonetmeligi yeteri
kadar tartismadan c¢ikartmasi, ve hakim, savcl ve avukatlarimizin teknik
bilgilerinin zayif olmasinin sonucudur diye dusiliniiyoruz. wordpress.com,
geocities.com gibi yerlerde diinyanin pek cok dilinde milyonlarca Kkisinin,
urettigi pek ¢ok beyin emegi nesne var. Bunlarin ¢cok onemli kismi Tirk
vatandaslari tarafindan fiiretilmis durumda. Mahkemelerimiz, bir sayfanin
hukuka aykiri oldugunu diisiinerek tedbir karar: olarak erisimi engellemesi,
orada kendi beyinsel, ticari, artistik vs iriinlerini sergileyen turk
vatandaslarini, onlar1 ve baska dillerde baskalarinin yazdiklarim okuyan,
onlarla etkilesime giren tiirk vatandaslarini cezalandirnyor. Mahkeme cidden
wordpress.com da yer alan kanunlara uygun olarak bulunan, bazilar is yapan,
diger turk vatandaslarini mi cezalandirmak istedi ? Bu hukuka uygun mu?

Bir brosur yasaklaninca, bir kitap toplatilinca, bir dergi toplatilinca, sadece o
nesne yasaklaniyor. Internetde durum farkli. Kullanilan yasaklama ve erisimi
engelleme teknigi yasak kararinin kapsam alaninda olmadig: halde pek cok
nesne, birim ve web, bu karardan etkileniyor. Kamimca, bu Kkisilerin
ugradiklan zarar nedeniyle dava agma haklan olusuyor. Her halukarda,
mahkemenin verdigi yasaklama kararindan hedeflenenden ¢ok daha fazlas:
etkileniyor; ve bundan Tiirkiye zarar goruyor. Ote yandan yasaklama,
sadece Turkiye'de algilanabiliyor; Turkiye dis1 icin bir reklam etkisi bile
olabiliyor.

Genelde Internetde yasaklama 3 sekilde oluyor: DNS sistemi yoluyla, IP ile
engelleme, ve nesne engelleme. En kolay yol, DNS sistemine mudahale ederek
gerceklesiyor. Yasaklamak istenilen alan adi icin, Tirkiye'deki servis
saglayicilarda sahte alan adi tamimi yaparak (DNS tempering), o alan adi
icindeki tum adresleri TK ya da en biiyiik servis saglayici olan Tirk Telekomun
mahkeme kararini sergileyen webine Isaret etmektedir. Bu wordpress.com,
geocities.com da giderek tiim yasaklamalarda kullanilmaya baslanda.
Detaylarimi asagida anlatacagimiz nedenlerle bliylik adaletsizlige sebeb olan
bir sistem. Bunu, asmanin ¢ok kolay olmasi nedeniyle, bununla birlikte IP



engelleme birlikte yapilmaya baslandi. Bunun da 6tesinde ilgili alan adinin,
DNS sunucular icin de mahkemenin acikca yazmamasina ragmen, DNS
sorgulamasi icin IP engellemesi yapildi.

IP engellemesi, bir alan adinin web sunucusunun IP numarasina giden ve
gelen paketlerin Turkiye girislerindeki yonlendiricilerde ¢épe atilmasiyla
olmaktadir. Talep paketi gitmeyince, O IP'den paketde gelmeyecektir. Web
adresi ile IP numaras: arasindaki iligki coklu iligkidir. Genelde bir IP izerinde
binlerce, hatta milyonlarca web hizmete sunulabilmektedir. Cok buyik
webleri sunmak i¢in de pek cok IP numarasi aynl anda kullanabilmektedir.
Geocities, wordpress gibi milyonlarca kisisel ve ticari webi barindiran
yerlerde IP engellemesi biiyiik adaletsizliklere sebeb olmakta, insanlarn
komsulan yiliziinden cezalandirmaktadir.

Uglincii yol, nesne temelli engellemedir. Tim alan adimi yasaklamak, ve bir
IP'ye gidecek tim paketleri ¢ope atmak yerine; O IP'ye gidecek paketleri, bir
baska sunucuda yakindan incelemek, ve hukuka aykir: bulunan nesneyi talep
eden paketleri ¢ope atmak yoludur. Bunu kolayca TK yapabilir. Aslinda bunun
daha basit yolu “caching proxy” denen sunucu ile yapmak miimkin. Vekil
(proxy) sunuculari gelen nesneleri kendi é&zel alaninda tutup, bu o6zel
alandaki nesneleri tekrar tekrar istememe esasina dayanir. Dansguardian
gibi, icerik filtereleme yazihimlar ise nesne, alan adi ve baska kriterlere gére
filtreleme yapabilir. Squid ve Dansguardian bu amaclarla birlikte kullanilan
acik kaynak yazilimlardir.

Alan adi1 kayitlarmm degistirmenin (DNS tempering), webi engellemenin
disinda bagka yan etkileri de olacaktir Bizim DNS sunucularini kullanan
herkesin o alan adiyla ilgili tim Internet hizmetleri kesilecektir. E-posta
hizmeti bunun bir 6rnegidir. O alan adin: iceren her sey gecersiz olacaktir. Bu
haberlesme 6zgiirligiinii engellemek seklinde tecelli edecektir. Tabii ki
Anayasa'ya ve AB kriterlerine aykiridir.

5651'in Telekomunikasyon Kurumu’na verdigi yetki ve gorevler arasinda ise
“yurt disindaki” web sitelerine erisimi sorgusuz sualsiz, kapatma yetkisi var.
TK bu madde kapsaminda bir kac yiiz webi kapattigini ilan etmistir. Mahkeme
denetimi olmadan, TK'min 5651 kapsaminda webleri kapatmas1 kanimca
sansur ve yargisiz infazdir. TK'nin erisime kapatilan web sitelerinin hangileri
oldugunu ne kamuoyuna, ne de kapatilana haber verme yukumliluga
bulunmakta. TK, bu erisime kapattigi webleri, biirokratik yapinin disinda
uzman ve sivil yapilarla da paylasma durumunda degildir.

Diinya Internetine Tiirkiye'de Kaydolun Diyoruz!

“Yurt Dis1”nmin yasada bir tanimi yok. Yonetmelik sonrasi uygulamadan benim
cikardigim sonug: TK'ya yer saglayici olarak kaydolmayanlar yurt disi1 kabul
ediliyorlar. Yurt disindak: bir firma, TK'ya yer saglayici olarak kaydolursa,
Turkiye'deki bir yer saglayici gibi isleme tabi tutulacak. Bu iki sey ifade
ediyor: i) TK mahkeme denetimi olmadan o yer saglayicisinin webine yasak
koyamayacak; ii) Bir mahkeme yasaklama karari verirse, TK bunu kisa bir siire
erteleyip, hukuka aykir1 nesneyi kaldirmaya calisacak; nesne zamaninda
kalkarsa, ilgili mahkemeye yasak kararinin kaldiriimasi istenecek. Boylece,



tum dinyadaki igerik ve yer saglayicilara bizim kurallarimiza uyun diyoruz.
Bize kaydolun, faaliyet belgesi alin, bize rapor verin diyoruz; yoksa sizi
sorgusuz sualsiz yasaklayabiliriz diyoruz. Bunu dinyada yapmaya calisan ilk
ve tek ulkeyiz. Ulastirma Bakanimizin deyisiyle “dunyaya ornek oluyoruz”.

Youtube olay1

Youtube gibi igerigi kullanicinin {irettigi myspace, flicker, facebook gibi
yerlerde ¢ok hizh bir sekilde igerik yiiklendigi igin, icerigin aninda cesitli
acillardan denetimi miimkiin degil. Bunlar, izleyiciden, kullanicidan, tleklerden
gelen talep lzerine ancak denetleme yapabiliyorlar. Bu isin yapis1 ve is
modelinin dogal sonucu. Youtube da kullanicilar bir icerigin kalitesiz oldugu
icin bile kaldirilmasini isteyebilirler, ve yeteri kadar boyle talep gelince bu
istek yerine getiriliyor. Asil 6enmli olan, bir isaretleme (flag) sistemi ile 18
kategoride sorunlu olabilecek igerije haber vermek miimkiin, ve ek mesaj
yazarak detay bilgi de eklemek miimkiin. Bu tiir talepleri ortalama 24 saatte
inceleniyor ve gerekli islem yapiliyor. Atatiirke hakaret gibi konularin 6nceligi
var, genelde birkag saatte isleme tabii tutuldugu youtube yetkililerince genis
katilimli bir toplantida belirtildi.

Youtube'i TK'ya ya da mahkemelere haber veren yurttaslar, ayni anda youtube
uzerinden gerekli uyariyr yapsalar, yasaklama karan cikana kadar sorun
¢ozulmus olabilir. Yukarida bahsettigim zararli nesnenin kaldirilma girisimi TK
tarafindan gindeme alinmiyor. Bunun nedeni, youtube'un yer saglayici
faaliyet belgesi almamasi. Youtube ilgilileri biz ABD'de mukim bir sirketiz,
Turkiye'de bir operasyonumuz yok, Turkiye gibi 200 civarinda iilkeye hizmet
veriyoruz, her yerden lisans alamayiz diyorlar. Ama, youtube'un dogal olarak
avukatlari, halkla iliskiler sirketi var: yani iletisim olanaklari var. TK ilgili
yonetmelikleri acik ortamlarda bildigim kadar tartismadi. Benim anlamakta
zorlandigim, TK'nin sorunu cézebilecekken sorunu faaliyet meselesine
indirgemesi.

Ozetle 5651 ile somutlasan ama onunla sinirli olmayan internet yasaklari, adil
degil, tur vatandaslarini cezalandiriyor ve dolayisiyla Tiirkiye'ye zarar veriyor.
Bunun bir de ilkenin uluslarasi arenadaki Imajina verdigi zarar da cabasi.
AB'ye girmek isteyen, diinya ile biitiinlesmek isteyen bir iilke amaciyla gelisen
bir uygulama. Kanimca, bu yasaklamalar, yasanin zaten tartismali olan
amagclarini asmis ve ulkemize zarar vermeye baslamistir. Bu durumu nasil
dizeltiriz, onu arastirmaya baslamaliyiz ?

Ne yapilmal ?

Adalet Bakanhg: en basta seyirci konumundan ¢ikip, sorumlulugunu
ustlenmelidir. En basta, hakim, savci ve avukatlarn bilisim konularinda
bilgilerini  giincelleyecek bir yapr kurulmalidir Hukuk fakiiltelerin
mifredatinda Bilisim ve bilisim Hukukun girmesi tesvik edilmeli,
desteklenmelidir. Bu ¢abada barolar ve STK'larla is birligi yapilmaldir. Bu
isler belli bir diizene girene kadar, az sayida “uzmanlik mahkemesi”, bu tiir
konulara bakmali, bu kamu ve sivil toplum ve iniversiteden uzmanlarla
desteklenmelidir.



Sorunlara yasakei refleksle tepki vermekten kaginip, insani, fikir ve ifade
ozgurligiinii temel alan ¢oziimlerin pesinde kosmaliyiz. Tiirkiye Internetinin
en onemli eksikleri arasinda Yonetisim yapilarinin yoklugudur. Kamu idaresi,
ozel sektort, Sivil Toplumu, ve Universiteleri kendine paydas kabul etmel,
¢cozimu zor olan sorunlari, yavas, dikkatli bir sekilde, katihmc: ve saydam
yapilarla ¢ozme cabasina girmelidir. Co-regulesyon ve self-regulasyon yapilar:
tesvik edilmelidir. Her sorunu, kanunla ve bir defada cozmeye calismak
aliskanhigindan vazgegcmek gerekir.

Turkiye'nin  Internetin marjinal problemleri olan “zararh icerik”e
odaklanmaktan cok, olumlu boyutlarina odaklanmas: gerekir: nasil uilkemizi
gelistiriz, nasil rekabet glicimiizii artirinz, birey olarak nasil kendimizi
gelistiririz, nasil demokrasimizi gelistiririz, nasil e-devleti kurariz, katilhim
artiririz gibi konularin tizerinde kafa yormamiz gerekir. Serbestlesmeyi nasil
saglaniz, sayisal bolinmeyi nasil énleriz, her yurttasimizi nasil bilgi ve bilisim
okur yazari yapariz gibi konulara odaklanmalyiz. Yurttaslarimiza giivenmeli,
onlarin bilgi ve biling diizeyini artirmaya calismali, kamu, 6zel sektor, ve
STK'lar olarak birlikte galismaliyiz. Demokrasi ve kalkinma Ozglr, yaratici,
bagimsiz bireylerin gelistigi ortamlarda miimkiindiir. Bilgi Toplumuna yonelis
ancak bu tir bireylerin oldugu toplumlarda mumkgndiir.

Internet yasamdir !

Biz sivil toplum kuruluslar1 5651 nolu yasanin 6ziinde sansiir yasasi oldugunu,
internetden korkan bir bakis acisinin, yasakei felsefenin firiinii oldugunu,
bireye glivenmedigini yasa ¢ikmadan once de defalarca belirttik. Dunya ile
butunlesmek, Bilgi Toplumuna yénelmek, bagimsiz yaratici bireylerin 6zgiirliik
ortaminda yetigebileceginin altimi ¢izmek isteriz. Bizler, bu yasanin oziline fikir
ve ifade Ozgirligu acisindan karsiyiz. Ama, gocuklan korumak icin okullarda
ve kamuya acik alanlarda porno, irkcilik gibi temel insan haklarina aykiri
igerik icin filtre uygulanmasini destekleriz.

Bugtn, Turkiye'nin herhangi bir yerindeki bir mahkeme, bir bilirkisiye bile
basvurmadan, pek cok nedenle, tedbir karari olarak bile, bir web sitesindeki
tek bir nesne ylziinden milyonlarca nesne iceren bir web sitesine erisimi
kapatabilmekte. Ornegin youtube'de 34 bin Ataturk, 103 bin Istanbul, 5400
Alanya, 7750 Bodrum, 48000 Fenerbahce, 46000 Galatasaray, 35600 Besiktas
videosu da dahil olmak tizere yiiz milyonlarca video var. Youtube gibi sosyal ag
webleri, pek c¢ok egitici malzemeyi, az bulunan eski belgeleri, filmleri, ders
notlarini iceridigi gibi, cesitli is baglantilarin1 da icermektedir. Youtube'u
gergekten kapatabilsek, bu isten pek cok vatandasimiz zarar gorecektir,
Alibaba oOrneginde ise iki firma arasindaki uyusmazlikta, mahkeme haksiz
oldugunu diisiindugi tarafi cezalandirmak yerine, alibaba'dan yararlanan tim
vatandaslarini cezalandirmay tercih etmistir. Kaldi ki, devletimiz bir ihracat-
ithalat web sitesi olan alibaba'ya uyeligi tesvik etmekte, yillik abonelik
Ucretinin yarisim  6demektedir. Mahkemeler tarafindan web sitelerine



erisimin yasaklanmasi kesin bir engelleme saglamamakta, internet hakkinda
biraz teknik bilgisi olan bir kisi tarafindan baska yollarla hala bu sitelere
ulasilabilmektedir. Uygulanan yasaklamalar, hakli bir nedene dayansa bile, en
basta vatandaslarimizi cezalandirmakta, vatandasi cok da etkin olmayan bu
yasaklari asma yollarini aramaya itmektedir. Yasaklanan web sitesi erisimi,
daha dogrusu yasaklamaya konu olan web sitesi nesnesi, ornegin bir video
kaydi, o nesne i¢in tilkemiz icinde ve disinda daha fazla negatif reklam ya da
tanitim olusmasina sebep olmakta ve diinyadaki tiim internet kullanicilarinin
ilgisini ¢cekerek asil amacin tam tersinin gerceklesmesiyle sonuclanmaktadir.

Bazi 0zel kosullarda, baska hic bir yol kalmadigi bir noktada yasaklama karar:
alinabilinir, Bir alan adina erisimin tamamini kapatmak ya da bir alan adina ait
IP numarasina erisimin tamamen kapatilmasi, bir kitap yasaklamak icin koca
bir kiitiphaneyi, bazen de bir kiitiiphaneler kiimesinin tamamini kapatmak
demektir.

Alan adina yasak koymak, tim vatandaslarimizin o alan adi aracihign ile
birbirleriyle yapacaklar: iletisimi de yasaklamak anlamina gelmektedir ve
Anayasa ve AB kriterlerine aykiridir. Bu tiir yasaklamalar medeni dinyadan
zamanla ciddi tepki alacaktir Bu durum o&zgiirlikkcii ve liberal demoKkrasi
fikirlerle celismektedir.

5651 nolu yasa, TK'ya tiim “zararh icerigi” izleme ve bu icerige erisimi
engelleme gérevi vermektedir TK yonetmeliklerle gérevinin detaylarini
belirlemistir. Eger bir web sitesindeki tek bir nesneye yasak koymak
isteniyorsa, bu teknik olarak miimkiindiir. TK, bilinmeyen bir nedenle miimkiin
olan bir teknik ¢oziimiin muhtemelen zahmetli ve masrafli olacagini
dustnerek, 5651 ile ilgili yoénetmelikte sadece nesnelere erisimin
yasaklanmasina yer vermemis, tim web sitesine, ve hatta belli bir IP
numarasindaki tum web sitelerine erisimin engellenmesini ilgili yonetmelige
koymustur. Bu durumun ozgiirlitk¢ii demokrasi ile celistigini bir defa daha
belirtirken, TK'nin goérevi cercevesinde URL temelli filtrelemeyi kolaylikla
yapabilecegini ve sadece yasaklanan belli nesnelere erisimi onleyebilecegini
belirtmek isteriz. Bu sekildeki bir teknik coziim eger zahmetli ve masrafli
olacaksa da, devletimiz tarafindan finanse edilerek gergekei bir ¢ozim elde
edilebilir.

Gonlumuzde ise, Ulkemizde internette sansiir hayalinden vazgecilip, TK'nin
ana isi olan telekomiinikasyon sektoérimiiziin tam rekabet kosullarina
kavusmasi igin c¢alismasi ve Turkiye internetinin yonetisim ilkeleri
cercevesinde kamu, 0zel sektor ve STK'lar tarafindan birlikte gelistirilmesinde
yatmaktadir.

TBD Turkiye Bilisim Dernegi

INETD Internet Teknoloji Dernegi

TID Tum Internet Dernegi

LKD Linux Kullaniclar1 Dernegi

TIEV Tum Internet Evleri Dernegi

TUBIDER - Bilisim Sektérti Dernegi

TKD - Turk Kitiiphaneciler Dernegi

Turkiye Interneti Algilamayadi; sorunlan yasaklama ile cozmeye calisiyor



Internet, yasamin tiim boyutlarini degistiren, insanligi yeni bir toplum bicimine, Bilgi
Toplumuna tasiyan devrimsel bir degisimin 6n ylzu, tastyicisi, 6n modelidir.

Bilgi bir tiretim faktorii olarak ortaya cikmistir; temel zenginlik kaynagi yetismis insanlarin
beyinlerindeki bilgi, ve beyinsel driinlerdir. Egitim, ar-ge ve inovasyon, Barroso'nun Cebit'in
konusmasinda dikkati cektigi gibi, biiyiime, istihdam, rekabet ve siirdiiriilebilen cevre icin
temel araclarin basinda gelmektedir. internetin basini cektigi devrim, bireye tarihte hic
olmadig kadar kendini gelistirme ve giic vermektedir. Birey Uretici ve tiiketici olarak ortaya
clkmaktadir. Katiimcilik ve saydamlik yasamin tiim boyutlarinda 6ne cikmaktadir. Web 2.0 ile
ortaya cikan binlerce,milyonlarca kisinin katildigi, birlikte urettigi sosyal aglar ortaya
cikmaktadir. Youtube, flickr, myspace, secondlife, facebook olgularni

dogru algilamak gerekir. Katilimcilik, beraber iiretmek, saydamlik, ortak yonetim; bir yandan
acik kaynak yazilimlari, 6te yandan, wikipedia, felsefe sozlugu, acik ders malzemelere, acik
biyoloji gibi olgulan ortaya cikartmis; bunla kalmayip, ar-ge ve inovasyonda rakib sirketler
arasl isbirligi, rekabet ve isbirliginin birlikteligini ortaya cikartmistir.

Ote yandan, internet belli bir sahibin olmadigi, cok gevsekce birbine bagli uluslarasi bir
yapidadir. Teknoloji kaygan bir zeminde siirekli gelismekte: uluslarasi isbirligi yapilarinin
kurulmasi siirecinin heniz cok basinda bir noktadayiz.

internet, kimsenin tahmin edemiyecegdi boyutlara ulasmis ve tiim hiziyla gelismektedir.
Yaklasik 1.3 milyar kullanicinin, 500 milyon kayitls bilgisayarin, 130 milyon civarinda alan adi
ve webin, 20 milyarin cok ustiinde sayfanin oldugu bir sistemden bahsediyoruz. 100
milyondan fazla video ve 60 milyondan fazla blog yazarinin oldugu bir diinyadan
bahsediyoruz.

Turkiye uzun siire, internetin gelisimini kendi haline birakti. internetin énemimi kavrayip,
gelismesi icin ciddi bir caba harcadigini séylebilmek miimkiin degil. Sonyillarda agir aksak
da olsa olumlu gelismeler var; ama yasakci refleks agir basiyor. Ornegin, DPT Bilgi
Toplumu Dairesi 2003 Subatinda 5 kisiyle basladi; 12 kisiye cikabildi. Ama, TK 'da
yasaklamaya bakan daire icin 93 kisilik kadro verildi: 30 kusur kisi vardi 2 ay once.

Turkiye simdiye kadar 2 ciddi refleks verdi. Birincisi 2001-2002 yillarinda
55.-57. hikumetler arasinda, Alternatif Medyanin palazlandigi yillarda, RTUK
kanununa eklenmek istenen "internet Basin Kanununa tabidir!" yaklasimidir.
Bu Oneri, tepeden inme bir sekilde Anayasa Komisyounda, kimsenin sahip
cikmadigi bir sekilde ortaya atilmis bir teklifti. Kamuoyuna bir emrivaki
olarak yapilmisti. Internet kamuoyunun isyani sonucunda sona nda
yumusatildi; veto edildi; ama RTUK yasasi nedeniyle oldugu gibi ¢ikt1. 59
hiktimet by maddeyi iptal etti. Ama, cocuk pornografisini onlemek ve "temiz
internet" igin, 5651 nolu fiili "sansiir" yasasinida 59. hiikkiimet c¢ikardi. Bu
yasa cikarken, genel kmauoyunun ilgisini cekemedik. Bilisim STK'lar
sesimizin ¢iktigi kadar ciglik attik ama bir ise yaramadi. Adalet Bakanhginin
devre dis1 kaldig: bu siirecte, Ulastirma Bakani, biz batiy: taklit etmeyecegiz;
diunyaya ornek olaca@iz dedi. Yasa cocuk pornosu, ihtihar tesvik gibi
dinyanin uzlastig: konularin yaninda, kumar, miistehcenlik gibi dha tartismlati
konunda yaninda son anda eklenen Atatiirk'e haraket konularinda erisimi
engellemenin yasal zemini olusturdu. Ortaya diinya litaretiriine katk: olan,
batidan ayrilan daha gok Cin, Iran, Suudi Arabistan'a yakin bir diizenlenmeye
gidilmis oldu.

Yasa'nin temel felsefesi, "bizim istemedigimiz kus ugmasin!" yaklasimidir.
Bunun ig¢in, tiim erisim saglayici, yer saglayicilar TK ya kayit olmak



zorundadir. Yurt disinda olan icerik/yer saglayicilara iliskin webleri, TK
mahkeme karari olmadan, savunma almadan, bilirkisiye sormadan
yasaklayabiliyor, ve bunu daha sonra kimseye bildirmek zorunda bile degil.
Burokratik bir kadroya, béyle bir yetkinin verilmesi, "sansiir " degilde nedir?
Tabi ki, yasaklanan yerlerin sahipleri Tiirk mahkemelerine itiraz haklar1 var.

Bu yasaklamalar gazete, dergi, brosur yasaklama, kitap toplama kolayligiyla
yapiliyor. Ve yasak, sadece Turkiye'deki Tiirklere, hatta onlarn birazina
uygulaniyor. Tiim diinya onlari izlemeye devam ediyor. Fakat, daha traji
komigi, biz baz1 videolan yasakliyarak, onlarin daha fazla gorulmesini
sagliyoruz. Kimsenin bilmedigi bir seyi, one cikartiyoruz; reklamini yapiyoruz.
Tarkiye, dunya internetini kontrol edebilecegi varsayimi altinda hareket
ediyor.

TK'ya verilen gorev, diinya iizerinde tiirkce zararl icerigi tespit etmek,
izlemek, ve erisimi engellemek. Devletimiz, tiirk vatandaslarini zararh
igerikten korumakla gorevli hissediyor. Devletimiz, "temiz internet" istiyor. Bu
cok tehlikeli bir fikir! Demokrasilerde devlet bunu yapmaya kalkmaz. Devlet
vatanadasi bilinglendirir, araglarini dagitir; cocuklar: ve kamu alanlarimi
koruyabilir; ama biitiin vatandaslari "zararh icerikten" korumaya kalkmaz.

Su anda Tirkiye Internetimnde tam bir kaos yasaniyor. interneti bir basin
gibi algilayan hakim ve savcilarimiz; internet ve bilsim teknolojilerinde temel
bilgilerden yoksun olmasalarda, bir bilirkisiye bile sormadan, ilgili webi
kendi gozleriyle gormeden bile yasakliyabiliyorlar. Milyonlarca kitabi olan
bir kiitiphaneyi, icindeki bir kitap yiiziinden yasaklamakla esdeger oldugunu
bilemiyorlar, géremiyorlar. Bir baska benzetme, icinde pek ¢ok alis veris
merkezinini barindiran bir komplesi, bir ditkkkandaki bir tiriin yuziinden
kapatmaktan ¢ekinmiyoruz. Bu arada kapatilan diikkanlarin énemli bir
kisminin sahibi Trk, musterilerin de éenmli bir kismi tiirk.

Kanimca, kapanan diikkanlarin sahiplerin devleti benide haksiz yere kappatin
diye dava agma hakki var; ¢linkii magdur oluyorlar.

Bizim hukuk sistemin ve biirokrasinin, ortada yasami koklu olarak degistiren
bir devrim oldugunu kavramas: gerekir. Tabi caizse, “Tiifek Icat oldu Mertlik
Bozuldu”. Bizim Interneti basin gibi algilayip, yasakeci refkekslerden
kacginmaiz gerekir.

Tiirkiye interneti Bilgi Toplumunun baglaminda algilamakta biraz zorlaniyor. Bilgi Toplumu
Stratejisi toplum icin hala bir sir.  Tiirkiye internet ve getirdigi 6zgurliikten, yonetisimin
anlayisindan, katilimciliktan iirken, cekingen bir tavir sergiliyor. Tiirkiye gemisinin rotasin
heniiz Bilgi Toplumuna dondiiremedik. Gelistirmek, yaymak ve oniinii agmak icin daha
utangac davranirken, yasaklamak icin oldukca atik davraniyor. Adalet sistemi icinde, bir
bilgilenme, uzmanlasma, diyalog yapilanmalan kurulmaya calisilmadi. Sivil Toplumun
calismalan, bu biiyiik yapiyr etkilemekten cok uzak.

Turkiye diinya olciisiinde youtube, geocities, wordpress ve alibaba.com webleri giindeme
gelmektedir.

Youtube 6rneginde, basinin Atatiirk aleytar bir vidoyu glindeme getirmesi nedeniyle,
mahkeme yasaklama karan verdi, ve biz bu istemedigimiz videonun reklamini yaparak tiim
diinyanin gérmesini sagladik. Wordpress ve Geocities iizerinde turklere ait, ve tiirklerin
yararlandigi milyonlarca sayfay yasakladik. Alibaba.com ise toptancilarin bulustugu bir



ihracat-ihrcat webi. Tiirk devleti de, alibaba.com'a uyeligi tesvik edip, iiye aidatinin yarisini
oduyor. Bir kepce markasi hak ihlali iddasi iizerine mahkeme, ihlal eden mahkeme para
cezasi vermek yerine, gerekirse site kapansin diyor ve tiim alibaba.com yasaklaniyor. Bu alis
merkeslerinden olusan bir kompleksin, bir diikkan nedeniyle kapatiimasi demek. Ayni
alisveris merkezinde diikkani olan digerlerinin sucu ne ? Bunu yapmanin Tirkiye'ye ne
yaran var ?

Erisimi engelleme Ya da yasaklama 3 yolla uygulanabilinir: Turkiye'de ilk 2'si uygulaniyor.
Uygulmasi en kolay yol, DNS ayarlanyla oynamak (DNS tampering). Yasaklanmak istenen
alan adi icin, daha ¢cok TTNET DNS sisteminde “sahte” bir kayit giriliyor. Girilen kayit, o alan
ad ile ilgili tiim webleri, “Bu site mahkeme karanyla kapatilmistir!” sayfasina yonlendiriliyor.
Bu sahte kayitin oldugu DNS sunucusunu kullananlar, o alan adiyla ilgili Hicbir hizmeti
alamiyorlar. Ornegin o alana adina e-posta gondermek miimkiin degildir. Wordpres.com
uygulamasi bunun en bilinen éregi. Tiirklere ve yabancilara ait milyonlarca sayfa ve alt
alana adina erisim engellendi. Tango.wordpress.com gibi Italyanca bir webte, Tiirklere ait,
kisisel webler vs pek cok sey engellendi.

Ikinci bir yol, ilgili webin IP numarasina erisimi engellemektir. Kullanicilardan bu IP adresine
giden istekleri iceren IP paketlerini cope atarsaniz, kullanin istedigi nesne eline
ulasmamis olacaktr.

5651 ile ilgili yonetmelikler sadece bu iki yolu gostermektedir. Mahkemelerde bunlan yaygin
olarak kullanmaktadir.

Uclinci bir yol, ilgili nesnenin adresi yani URL'i iceren paketleri cope atmaktir. Kullanicidan
giden paketleri incelemek yeterlidir. Sunucudan gelen paketleri incelemek daha zor ve
zahmetli, yani pahalidir. Ama, istek paketlerini incelemek bilyiik dlciide yeterlidir.

“Zararli Icerik” tiim diinyanin sorunu. ABD'de 2 defa, porno ve miistehcenlikle ilgili kanun
cikti. ikiside Anayasa Mahkemesi tarafindan, Anayasaya 1. ekleme, yani “ifade 6zglirligu”
gerekcesiyle iptal edildi. Tim Avrupa'da bu ortak diizenleme (co-regulasyon, self
regulasyon) yoluyla yapilmaya calisiliyor. Sivil toplum Kuruluslan bu isin basini cekiyor.
Turkiye'de ise TK biinyasinda Iletisim Baskanligi biinyesinde internet Dairesi 5651’
uygulamakla gorevli. TK'nin kadrosu hukukcular, iletisimcilerden ibaret. Sosyolog, psikolog
gibi sosyal bilimciler, ve diger bilim dallanndan temsilci yok.

Turkiye'de kendini internetden sorumlu bir makam olmadigi icin bu kaosu epey bir dénem
yasacaga benziyoruz. internet konusunda yetkisi olan, vaktinin 6nemli kismini internete
ayiran bir siyasal lider, yeteri kadar biiyiik ve esnek bir kamu yapilanmasi, sivil toplumu, 6zel
sektoru, ve Universiteyi temsl eden yonetisim yapilar, vatnadasi isin icine ceken
mekanizmalan kurmak gerekir. O zaman kaggt tieridenki Bilgi Toplumu Stratejisi, tiirkiye
gemisinin rotasini Bilgi Toplumuna dogru déndermek icin ciddi bir gayret gosterebilir.
Avrupa Birligi, kalkinma, rekabet, istihdam, ar-ge, inavasyonla internetin ve temsil ettkleirn
baglantisi kurabilir, ve saglam adimlarla ilerliyebiliriz.

7-20 nisanda yapacagimiz, internet Haftasinda bu konular glindeme getirmeyi umuyoruz.
Internet yasamadir!
internethaftasi.org.tr



